
中国信息协会量子信息分会于2020年12月发布的《2020量子安全技术白皮

书》得到了各界的广泛关注，在促进量子科学与密码科学交叉融合方面起到了

积极作用，在凝聚学术和产业共识方面尽了一份社会力量。 

本着追求客观公正、凝聚共识的原则，我们持续更新和丰富白皮书内容，并于

2022年元月完成了新的修订版。时至牛年岁末、虎年新春，中国信息协会量

子信息分会向大家呈现《量子安全技术白皮书（2022年1月修订版）》。

感谢所有协会会员、所有量子信息行业的奋斗者、关心和爱护量子信息技术发

展的各界朋友们！

祝虎年幸福安康！
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2022年1月修订版 前言

在过去的2021年，量子计算在全球范围内激起了科技创新的新热潮，更多的行业开始入

局量子计算的应用探索。量子计算硬件方面，中国科学技术大学“九章号2.0”及“祖冲之号2.0”

两台量子计算原型机更新了量子优越性的记录，也令现实量子计算机向着挑战现有密码体系

更进了一步。与此同时，量子优越性的达成也激发了经典计算机算法的研究，谷歌“悬铃木”量

子计算机2019年实现的量子霸权已经受到了来自超级计算机经典算法的反攻。精彩的“量子-

经典”互动极大地提升了人类的算力。

与量子计算的快速进展相对应，量子密钥分发技术及后量子密码技术的发展也进入加速

期。2021年量子密钥分发国际、国内标准陆续发布；国家商用密码检测中心也对国内市场上

的主流量子密钥产品进行了检测认证；无中继的现场光纤量子密钥分发距离世界纪录已达

500km以上，实验室记录已达800km以上；可融入现有通信及密码系统的小型化和芯片化



QKD终端正在成为产品新趋势；更多的能执行量子通信任务的卫星和地面系统已经被规划设

计出来。2021年，美国国家标准局（NIST）的后量子密码筛选工作也进入了新的阶段，来自

学术界和产业界的目光持续聚焦，也令NIST倍感压力。未来如何部署和使用后量子密码技

术，正在成为技术创新之外的亟需研究和探讨的焦点问题。2021年，围绕量子安全，科学与

工程、技术与市场的活力正在被进一步激发，也促进了我们对安全的理解。

因此，中国信息协会量子信息分会于2021年组织了修订编写组，对2020年版白皮书进行

更新和修订。较为全面地收录和展现了2021年量子安全技术的最新进展，对“密码技术的内

涵”以及“量子安全的概念”等内容做了进一步的充实，在文字及章节结构上做进一步改进与完

善，并将一些介绍性、拓展性文字放入文本框以示与正文的区分，便于根据需要选择阅读。

希望此修订版能为各领域的专家学者及社会关切提供沟通交流的有益参考。

修订版在编写过程中还得到了密码专家孙林红老师、中国科学技术大学徐飞虎教授、清华

大学马雄峰教授等专家的帮助和指导。在此，编写组和协会向他们以及对2020年版白皮书编

写给予了指导和帮助的各位专家表示深深的谢意！





点击下载附件👇

《量子安全技术白皮书（2022年1月修订版）》

QIAC是由量子科技及ICT企业和机构组成的专业性行业团体，致力于服务与量子科技产业
化相关的科技创新和成果转化。当前，我们从市场和更广泛的信息安全行业的角度，从能
抵御量子计算挑战的安全技术角度，不仅关注量子密钥分发技术的产业化，同时也关注传
统密码领域的后量子密码技术的发展，并于2020年12月发布了行业白皮书《量子安全技术
白皮书（2020）》，迈出了跨领域凝聚共识、协同发展的重要一步。

http://192.168.1.160:8001/pdf/2020%E9%87%8F%E5%AD%90%E5%AE%89%E5%85%A8%E6%8A%80%E6%9C%AF%E7%99%BD%E7%9A%AE%E4%B9%A6%20%20V10.pdf
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